Politica.

Politica de Proteccion de Informacién Personal.

Propdsito y alcance

El propdsito de esta Politica es:

e dirigir al Personal y Contratistas Excluidos sobre cémo:

o

o

proteger la Informacion Personal y cumplir con las leyes de privacidad en las
jurisdicciones donde opera la Compaifiia;

identificary reportar un Incidente de Privacidad;

realizar solicitudes de acceso, rectificacion, eliminacion o, en México Unicamente,
solicitudes de oposicidon de Informacion Personal; y

plantear inquietudes sobre Informacién Personal.

e identificar las expectativas de TC Energia para evaluar el riesgo de privacidad para
sistemas, soluciones, aplicacionesy encuestas nuevas y modificadas.

Politica

1
1.1

1.2

Cumplimiento de privacidad

TC Energia se compromete a proteger la Informacion Personal de aquellos que tienen
una relacion comercial con la Compania; incluyendo, entre otros, al Personal,
Contratistas Excluidos, propietarios de tierrasy solicitantes de empleo.

Para cumplir con las leyes de privacidad aplicables y ayudar a cumplir el compromiso
de la Compaiiia con la proteccioén de la Informacién Personal:

a) ElPersonaly los Contratistas Excluidos deben manejar la Informacién Personal de
conformidad con esta Politica; y

b) la Oficina de Privacidad debe:
e proporcionar capacitacion sobre privacidad al Personal,
e evaluar losriesgos de privacidad;

e recomendar medidas de acceso y seguridad para proteger y restringir la
Informacién Personal;
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e dirigir a las unidades de negocio en el manejo y la gestion del consentimiento
de las personas;

e investigarIncidentes de Privacidady evaluar el riesgo de dafio significativo;
e adherirse a los requisitos jurisdiccionales de reporte sobre violaciéon a la
Privacidad;

e notificar a las personas afectadas por violacidon a la Privacidad, si fuera
necesario; y

e responder a:
o preguntas o inquietudes relacionadas con la Informacién Personal;

o solicitudes de acceso, rectificacion, eliminaciéno, en México Unicamente,
solicitudes de oposicidon de Informacion Personal; y

o quejas, consultas u oposicion respecto al manejo de la Informacion
Personal bajo el control o custodia de TC Energia (este ultimo aplicable a
México unicamente).

2.1 El Personal debe seguir lasinstrucciones del Proceso de Presentacion a la Oficina de
Privacidad:

a) para obtener respuestas a una pregunta o inquietud relacionada con la
recopilacion, uso, almacenamiento, acceso, transmisiéon o divulgacion de
Informacién Personal;

b) parareportar un Incidente de Privacidad;

c) para realizar una solicitud de acceso, rectificacion, eliminacién, o solicitud de
oposicion de Informacion Personal (ésta ultima aplicable a México unicamente);

d) parareportar quejas sobre el manejo de Informacién Personal;

e) para solicitarunarevisiéno inclusiénde disposiciones contractuales de privacidad
en contratos, acuerdos u 6rdenes de compra nuevos o renegociados; y

f) antes de implementar un sistema, aplicacién, soluciéon o encuesta nueva o
modificada; independientemente de si éstos son de propiedad u operados por TC
Energia, y que puedan involucrar tecnologia, software o almacenamiento de datos
ubicados y protegidos dentro o fuera de las instalaciones de TC Energia, o
mantenido en un entorno “cloud”.

3.1 Los Contratistas Excluidos deben comunicarse con la Oficina de Privacidad para:

a) obtener respuestas a una pregunta o inquietud relacionada con la recopilacién,
uso, almacenamiento, acceso, transmisiéon o divulgaciéon de Informacion
Personal;

b) reportar un Incidente de Privacidad;
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4.1

4.2

4.3

5.1

c) realizar una solicitud de acceso, rectificacion, eliminacién o una solicitud de
oposicion de informacioén Personal (esta ultima aplicable a México Unicamente); y

d) reportar quejas sobre el manejo de la Informacién Personal.

El Personal que desee implementar un sistema, aplicacion, solucidon, o encuesta
nueva o modificada debe completar el Proceso de Presentacion a la Oficina de
Privacidaden el momento en que comiencen las negociaciones contractuales con un
proveedor identificado. Cuando un sistema, aplicacién solucion o encuesta nueva o
modificada involucre Informacidon Personal, la Oficina de Privacidad debe estar
incluida en las discusiones de negociacién de contratos, de acuerdo con lo
determinado por el Proceso de Presentacion a la Oficina de Privacidad.

Para cualquier sistema, aplicacion, solucidn o encuesta nueva o modificada,
independientemente de si éstos son de propiedad u operados por TC Energia; la
Oficinade Privacidad puede realizaruna Evaluacion de Privacidad Simplificada (SPA,
por sus siglas eninglés) o una Evaluacion de Impacto de Privacidad (PIA, por sus siglas
en inglés), segun lo determine el Proceso de Presentacién a la Oficina de Privacidad.
La Oficina de Privacidad utiliza las herramientas SPA y PIA para determinary hacer
frente a los riesgos relacionados con la recopilacion, uso, almacenamiento y/o
distribucion de Informacién Personal.

Sila Oficinade Privacidad determina que se requiere una SPA o un PIA, la evaluacion
debe completarse antes de que el sistema, aplicacién, solucién o encuesta nueva o
modificadaentre en funcionamientoen un entorno de produccion. Cuando se utilicen
fases de prueba o entornos de preproduccién de un sistema, aplicacioén, solucién o
encuesta, y se incorpore Informacién Personal real, se debe completar una SPAo una
PIA antes de comenzar la prueba.

Un Incidente de Privacidad ocurre cuando se sabe o se sospecha que la Informacion
Personal ha sido:

a) maldirigida;

b) perdida o robada;

c¢) accedida sin autorizacion;

d) utilizada para un propdsito diferente del motivo comercial para el que
originalmente se recopilé la Informacion Personal; a menos que el cambio de uso
esté permitido por las leyes de privacidad u otras leyes, o por el consentimientode
la persona; o

e) divulgada inapropiadamente a otros que no tienen una razén comercial legitima
para acceder a la Informacién Personal.
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5.2

5.3

5.4

5.5

5.6

5.7

5.8

6.1

6.2

El Personal que tenga conocimientode un Incidente de Privacidad debera reportarlo a
la Oficinade Privacidad através del Proceso de Presentaciona la Oficina de Privacidad
dentro de las 24 horas siguientes a su conocimiento.

Los Contratistas Excluidos que tomen conocimiento de un Incidente de Privacidad
relacionado con su trabajo para TC Energia deben reportarlo ala Oficinade Privacidad
dentro de las 24 horas siguientes a su conocimiento o dentro del plazo establecido en
los contratos correspondientes.

La Oficinade Privacidad determinara los préximos pasos requeridos, los mismos que
podrian incluir, entre otros, notificar a los lideres de las partes involucradas en el
Incidente de Privacidad.

El Personal y los Contratistas Excluidos deben cooperar con la Oficina de Privacidad
durante las investigacionesy seguir las recomendaciones de la Oficina de Privacidad.

La Oficina de Privacidad puede determinar que un Incidente de Privacidad es una
violaciona la Privacidad. Dependiendo de la jurisdiccion, una violaciona la Privacidad
puede requerir un informe obligatorio a los organismos reguladores correspondientes
y/0 una notificacién a las personas afectadas.

El Director de Privacidad, en consulta con el Departamento Legal, cumplira con los
requisitos de informes aplicables y determinara si se requiere notificar a las partes
afectadasy como hacerlo.

Cuando lo exijalaley, el Director de Privacidad o su designado se pondran en contacto
con los siguientes organismos reguladores:

a) el Comisionado de Privacidad de Canada o la autoridad provincial pertinente en
Canads;

b) el Departamento de Salud y Servicios Humanos de los EE.UU. (para Informacién
de Salud Personal) en los EE.UU. o la autoridad estatal pertinente;

c) ellnstituto Federal de Acceso a la Informaciény Proteccion de Datos en México;y
d) cualquier combinacién de los anteriores.

Para las solicitudes de acceso a su propia Informacién Personal, el Personal debe
comunicarse con la Oficina de Privacidad a través del Proceso de Presentacion a la
Oficinade Privacidad. La Oficinade Privacidadrevisara las solicitudes de Informacion
Personal de acuerdo con las leyes de privacidad aplicables.

Lassolicitudes de Informacion Personal se procesaran solo si lalnformacion Personal
se alinea con un Propdsito Identificadoy estan de acuerdo a las leyes de privacidad
aplicables. Las solicitudes para acceder a la Informacidn Personal no recopilada,
utilizada o divulgada por TC Energia para un Propdsito Identificado, incluyendo los
archivos electréonicos personales (p.ej., contactos, fotos, correo de voz,
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6.3

6.4

7.1

7.2

7.3

7.4

8.1

8.2

8.3

documentacioén, correo electrénico) guardados en los activos digitales de la
Compania, pueden ser denegadas a la entera discrecion de la Oficina de Privacidad.

Cuando el Personal o los Contratistas Excluidos reciben una solicitud de un Tercero

para acceder a Informacién Personal que esta bajo la custodia o el control de TC

Energia:

a) El Personal debe enviar la solicitud a través del Proceso de Presentacién a la
Oficina de Privacidad;y

b) Los Contratistas Excluidos deben enviar la solicitud a través de un correo
electroénico a la Oficina de Privacidad.

Las solicitudes de Informacién Personal que provengan de direcciones de correo
electronico que no son de TC Energia requieren una verificacion de identidad.

El Personal y los Contratistas Excluidos deben mantener la Informacién Personal
precisa, completayactualizada parael propdsito con el que se recopild originalmente.

El Personal debe retener y eliminar la Informacién Personal de acuerdo con el
Calendario de Retencion de Registros de TC Energia.

Los Contratistas Excluidos deben retener y eliminar la Informacion Personal de
acuerdo con las leyes aplicables en las jurisdicciones en las que operan vy, si
corresponde, con las instrucciones proporcionadas por TC Energia.

La Oficina de Privacidad es responsable de evaluar las practicas propuestas de
retencion y eliminacién como parte de su proceso de evaluacién de un sistema,
aplicacion, solucién o encuesta nueva o modificada para determinar la idoneidad de
las practicas propuestas.

La Oficina de Privacidad es responsable de supervisar todos los procedimientos y
practicas para los requerimientos de proteccion del consumidor y antispam.

El Personaly los Contratistas Excluidos deben cumplir conla legislacidonde proteccidén
al consumidor y antispam de las jurisdicciones donde TC Energia realiza negocios.

Antes de comunicarse con los destinatarios, TC Energia debe poder demostrar que:

a) TC Energia tiene una relacién comercial existente con el/los destinatario(s) y la
comunicacién se considera necesaria para fines comerciales;

b) lacomunicacién se debe a un requerimiento regulatorio o legal; o

c) TC Energia ha obtenido el consentimiento expreso o el consentimiento implicitode
los destinatarios para la comunicacion, y el destinatario tiene la opcién de anular
su suscripciodn, u optar por no recibir comunicaciones futuras.
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8.4 El consentimiento por escrito para el Uso de Informacién Personal no constituye un

9.1

9.2

consentimiento para comunicarse electronicamente con esa persona. Por favor,
consulte la Politicade Comunicaciones para obtener informacion sobre la legislacion
antispam y los mensajes electronicos comerciales que son aplicables a TC Energia.

Excepto en aquellas situaciones identificadasen la atencion de emergenciasy en los
centros de control de las unidades de negocio de TC Energia, o en asambleas de toda
la compania o asambleas departamentales, los Empleados y Contratistas no estan
autorizados a grabar ninguna reunién, discusion improvisada, o cualquier otra forma
de conversacion (en persona, por teléfono o en linea) sin el consentimiento verbal
previo de todos los participantes.

a) Antes de que pueda comenzaruna grabacién, elEmpleado o Contratista que tenga
la intencion de grabar la reunidn, la discusion improvisada o cualquier otra forma
de conversacion debe preguntar si todos los participantes dan su consentimiento
para ser grabados. En caso de que no se obtenga el consentimiento unanime, la
reunion no podra ser grabada.

b) Lasgrabaciones de llamadasyreuniones enlos centros de control de las unidades
de negocio y atencion de emergencias de TC Energia requieren una notificacion
previa de que la llamada o reunion se grabara, pero no requieren el consentimiento
de los participantes.

No se debe dar acceso a las grabaciones a las que se hace referencia en el parrafo
9.1(a) a ninguna persona que no haya asistido a la reunidn, discusion improvisada o
cualquier otra forma de conversacion (en persona, por teléfono o en linea), a menos
que todos los participantes hayan dado su consentimiento previo para una difusion
mas amplia.

Tu responsabilidad

Empleados y Contratistas deben seguir todas las disposiciones aplicables y el espiritu y la
intencion de este documento de gobernanza corporativa y ayudar a otros a hacerlo.
Empleados y Contratistas deben informar de inmediato cualquier violacién real o
sospechada de este documento de gobernanza corporativa a través de los canales
disponibles para que TC Energia pueda investigarla y abordarla de manera adecuada.
Empleados y Contratistas que violen este documento de gobernanza corporativa o
permitan a sabiendas que otros bajo su supervision lo violen, pueden estar sujetos a las
acciones correctivas apropiadas, hasta e incluyendo la terminacion de la relacion laboral,
de acuerdo con los documentos de gobernanza corporativa de la Compania, las practicas
laborales, contratos, convenios colectivos y procesos.

Interpretacion y administracion
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La Compania tiene la discrecion exclusiva de interpretar, administrar y aplicar este
documento de gobernanza corporativa y cambiarlo en cualquier momento para abordar
requisitos legales o circunstancias comerciales nuevos o modificados.

Sin represalias

TC Energia apoya y alienta alos Empleados y Contratistas a reportar sospechas deviolaciéon
de los documentos de gobernanza corporativa, de las leyes, reglamentaciones y
autorizacionesaplicables, asicomo peligros, peligros potenciales, incidentesrelacionados
con la saludy laseguridad o elmedio ambiente, y casi incidentes. Estos reportes se pueden
realizar a través de los canales disponibles. TC Energia toma todos los reportes en serio y
los investiga para identificar hechos y, cuando se justifica, realiza mejoras en nuestros
documentos y practicas de gobernanza corporativa. Todos los empleados y contratistas
que presenten informes de buena fe estaran protegidos contra represalias, y todos los
empleados y contratistas deben informar si ellos o alguien que conozcan esté siendo o ha
sido objeto de represalias por informar. Los Reportes de Buena Fe no protegeran a los
Empleados y Contratistas que realicen reportes intencionalmente falsos o maliciosos, o
que busquen eximirsu propia negligencia o mala conducta intencional por medio del acto
de hacer un reporte.

Definiciones

Informacion Agregada significa utilizar Informacién Personal para producir un resultado
con fines analiticos o de reporte, donde la informacion o los datos no pueden redisefiarse,
revertirse, decodificarse o manipularse para volver a identificar los atributos personales
originales, los cuales pueden usarse para identificar a una persona.

Director de Privacidad significael Empleadode TC Energia designado para serresponsable
de la aplicaciény el cumplimiento organizacional de las leyes de privacidad aplicables en
las jurisdicciones en las que opera TC Energia. El Director de Privacidad puede delegar
varios deberes y funciones a los miembros de la Oficina de Privacidad.

Contratista de Fuerza LaboralContingente (CWC, por sus siglas en inglés) significa una
persona que:
e esempleada por un tercero para trabajar en nombre de TC Energia;

e utiliza los activos (p. €j., estacién de trabajo, correo electrdnico, teléfono) y servicios
corporativos de TC Energia;

* reciberemuneracion basada en una tarifa porhora o por dia(Canada y EE.UU.) y por mes
(México); y
e trabaja bajo la direcciéon de un lider de TC Energia.

Contratista significa un tercero contratado por TC Energia para realizar servicios o
suministrar equipos, materiales o bienes a la Compania. Los Contratistas incluyen, sin
limitacién, a los Contratistas de Fuerza Laboral Contingente y a los Contratistas Excluidos.
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Empleado incluye a empleados a tiempo completo, medio tiempo, temporales y
empleados estudiantes de TC Energia.

Contratista Excluido significa un tercero o individuo empleado por un tercero que:

e entrega servicios, equipos, materiales o bienes a la Compafia utilizando sus propias
herramientasy activos (p. ej., estaciéon de trabajo, laptop, correo electrénico, teléfono,
EPP, vehiculo);

e no aumenta la plantilla corporativa ni los costos administrativos de TC Energia;
e no utiliza los activos ni servicios corporativos de TC Energia; y

e dirige su propio trabajo o recibe instrucciones de suempleador.

Consentimiento Expreso significa que una persona hadado su consentimiento para recibir
comunicaciones de TC Energia al completar o aceptar las condiciones a través de un
formulario de suscripcidn o un aviso de privacidad.

Propésito Identificado significa la(s) razoén(es) por la(s) que TC Energia requiere
Informacién Personal para cumplir con los requisitos comerciales o con las leyes
aplicables.

Consentimiento Implicito significa que existe una relacion para un propdsito comercial
especificoentre la Compania y unindividuoy, por lotanto, eluso de la InformaciénPersonal
y la comunicacion entre las partes se puede realizar sin tener que obtener el
consentimiento.

Informacion Personal significa cualquier informacion por si sola o cuando se combina con
otra informacion, puede utilizarse para identificar a una persona. La Informacion Personal
puede incluir, entre otros: numero de empleado, nombre, informacidon de contacto
(direcciones personal y comercial, nimeros de teléfono y correos electrénicos), fecha de
nacimiento y edad, género o sexo, orientaciéon sexual, raza, afiliacion religiosa, origen
étnico, estado civil o familiar, creencias politicas, discapacidades, informacion médica,
numero de identificaciéon de atencién médica, biometria, grabaciéon de voz, fotografias,
video, salario, beneficios, informacién bancaria (tarjeta de crédito y cuentas bancarias),
Numero de Seguridad Social (SSN, por sus siglas eninglés) o Nimero de Seguro Social (SIN,
por sus siglas en inglés), Numero de ldentificacion Nacional, licencias (humeros de
membresia), registros de capacitacion, historial de empleo, CVs, opiniones sobre la
persona (incluyendo referencias, notas de entrevistas, evaluaciones de desempefio y
planes de sucesion) y comentariosde identificaciény cualquier informacion similar privada
o sensible. La Informacion Personal incluye Informacion de Salud Protegida (PHI, por sus
siglas eninglés) e informaciodn financiera confidencial, que puede estar sujeta a requisitos
de mayor proteccion y divulgacion segun la jurisdiccion. Informacion Personal excluye
Informacién Agregada.

Personalincluye a los Empleados a tiempo completo, medio tiempoy temporales, y a los
Contratistas de Fuerza Laboral Contingente de TC Energia.
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Violacion a la Privacidad significaun Incidente de Privacidad que la Oficinade Privacidad
o el Director de Privacidad han considerado que conlleva el riesgo de dafio inminente o
significativo, segun lo definido por las leyes de privacidad para una o mas personas.

Incidente de Privacidad significa cualquier uso indebido accidental o intencional de la
Informacién Personal.

Oficina de Privacidad significala unidad de negocio de TC Energia designada para asistiry
apoyar los deberes y obligaciones del Director de Privacidad.

Proceso de Presentacion a la Oficina de Privacidad significa el protocolo de
comunicacion, evaluacion y respuesta requerido para demostrar la debida diligencia y el
cumplimiento de la privacidad.

TC Energia o la Compaiiia significaTC Energy Corporation y sus subsidiarias de propiedad
absoluta y/o entidades operadas.

Referencias

e Politica de Uso Aceptable
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e (Calendario de Retencion de Registros
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